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1. Introducción
Vivimos en un mundo conectado, qué duda cabe. La
mayor responsable de esta situación es “la red”. La red no es
en realidad una tecnología sino un conjunto de ellas que,
además, evoluciona para adaptarse a las necesidades de la
sociedad. Desde el nacimiento de Internet, muchas partes
han sido eliminadas, modificadas o ampliadas para dar cabi-
da a nuevas tecnologías de transmisión y a nuevos servicios,
o a viejos servicios bajo nuevos aspectos: el web, nacido en
el CERN, data de 1990; las últimas variantes de redes ina-
lámbricas, del año pasado. A esta mezcla de componentes
hardware y software les impone una estructura un conjunto
de protocolos llamados Protocolos Internet o IP, abreviatura
habitual usando las iniciales del nombre inglés. Es tal la
importancia de estos protocolos que su implementación en lo
que fueron los primeros nodos es la que fecha el nacimiento
de la Internet: noviembre de 1977. Uno de los elementos
básicos que ha estado siempre presente en estos protocolos
es la capacidad de direccionar, de asignar un nombre a un
dispositivo o un servicio, de manera que pueda ser localiza-
do lógicamente. En las últimas revisiones de los IP la capa-
cidad de direccionar es tan amplia que prácticamente se
podría asignar una dirección a cualquier dispositivo electró-
nico, no sólo a ordenadores: lavadoras, aspiradoras, televi-
siones y, también, sensores y etiquetas de radiofrecuencia.
En un mundo tan conectado y señalizado, con una capacidad
de proceso siempre creciente, capaz de asociar los quién, qué
y dónde de las comunicaciones a un coste cada vez menor, la
privacidad y la seguridad cobran un nuevo sentido. Las téc-
nicas para proteger esta privacidad, que a la vez permitan
disfrutar de todas las ventajas de un mundo de acceso rápido
a la información, están llamadas a desempeñar cada vez un
papel más importante. Mientras estos escenarios están empe-
zando a tomar forma, hoy en día, la seguridad y protección
de la información en la red se centra en temas más concre-
tos: cómo lograr transmitir información confidencial a un
receptor, de modo que nadie más que él la reciba y que, ade-
más, emisor y receptor estén seguros de sus identidades
mútuas es, quizá, el problema más importante. Un problema
en el que la criptografía cuántica puede jugar un papel cru-
cial.
2. Seguridad convencional y seguridad cuántica
Dentro de los protocolos IP se integran un conjunto de
técnicas que permiten el establecimiento de canales seguros
de comunicaciones. Estas técnicas de criptografía conven-
cional son básicamente de dos tipos: sistemas de clave públi-
ca y sistemas de clave secreta.
Los sistemas de clave secreta se basan en una clave única
que sirve tanto para cifrar como para descifrar, de ahí que
también sean conocidos como simétricos. Los más usados
trabajan con bloques del mensaje en claro, realizando opera-
ciones entre sus bits. La función precisa que realiza estas
operaciones depende de la clave y se elige de modo que sea
muy difícil averiguar cuál será el texto cifrado a partir de un
texto conocido y una clave desconocida, o averiguar infor-
mación sobre la clave conocidos una serie de pares de men-
saje en claro y su correspondiente cifrado. La operación es
biyectiva y, por tanto, existe una transformación inversa
dependiente de la misma clave que descifra el mensaje. Un
cifrador así se considera perfecto si, para todos los textos en
claro, P, y todos los cifrados, C, se cumple que las probabili-
dades p(P) = p(P | C). En la práctica se consideran muy segu-
ros, aunque sin datos concretos (redundancia en el mensaje,
algoritmo, tamaño de clave) resulta difícil dar cotas de esta
seguridad en función del tamaño del mensaje [1]. A esta
familia pertenece el único criptosistema clásico demostra-
blemente seguro: el cifrador de Vernam o cuaderno de un
solo uso. En éste se asume que emisor y receptor, habitual-
mente llamados Alicia y Benito, comparten una clave cons-
tituida por una cadena de bits aleatorios. Para cifrar, Alicia
hace un XOR (O exclusivo, 1 XOR 1 = 0) entre el mensaje
y la clave, Benito vuelve a hacer un XOR a lo recibido con
la misma clave, obteniendo el mensaje original. Puesto que
al hacer un XOR de un bit con otro desconocido es imposi-
ble averiguar el valor del bit original, el mensaje es seguro.
Al menos mientras la clave sea completamente aleatoria y se
haya usado una sola vez. Evidentemente, de esta manera sólo
se puede transmitir con seguridad absoluta mensajes de la
misma longitud que la clave. Los cifradores simétricos habi-
tuales usan claves mucho más cortas (entre 56 y 256 bits,
típicamente 128) que se cambian cada cierto tiempo, nor-
malmente cada 10-20 minutos. Son también algoritmos rápi-
dos, algo muy valioso para las comunicaciones.
Los sistemas de clave pública tienen una filosofía radi-
calmente distinta: usan una clave de cifrado y otra de desci-
frado, de ahí que también sean conocidos como asimétricos.
La clave de descifrado se mantiene privada por el receptor
mientras que la clave de cifrado es pública y puede ser envia-
da por cualquier medio o mantenida en algún almacén cen-
tral de acceso público. Los procedimientos de cifrado (C) y
descifrado (D) son tales que a partir de la clave pública es
muy difícil inferir la privada. Para poder enviar mensajes
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secretos estos procedimientos deben ser inversos para todo
mensaje M: D(C(M)) = M. Si Alicia quiere enviar un mensa-
je secreto a Benito, toma CBenito del lugar público y cifra el
mensaje M que sólo Alicia con su DBenito privado, haciendo
DBenito (CBenito(M)) = M, podrá descifrar. Este proceso es
computacionalmente mucho más ineficiente que el equiva-
lente simétrico.
El criptosistema de clave pública más usado es el debido
a Rivest, Shamir y Adleman, o RSA. Su fortaleza reside en
la suposición de complejidad computacional de la factoriza-
ción. El mejor algoritmo conocido corre en tiempo exponen-
cial en el número de bits de la clave, n. A pesar de lo enor-
memente seguro que puede parecer esto, conviene recordar
que no es un hecho demostrado y que mañana puede apare-
cer un algoritmo que resuelva el problema de la factorización
en tiempo polinomial. Conviene también repasar la historia
reciente de records de factorización y observar cómo han ido
variando las estimaciones del tiempo que se tardaría en rom-
per una clave de una longitud dada. En el artículo original
[2], en 1977, se calculaba que claves con 100 dígitos (deci-
males) permanecerían seguras durante unos 74 años. Esas
claves fueron rotas por primera vez en 1991 y hoy, con los
nuevos algoritmos y un PC moderno, podríamos romperlas
en cuestion de horas. Claves de 200 dígitos fueron estimadas
seguras por una duración similar a la edad de la tierra; de 193
dígitos fueron rotas en el 2005 usando un cluster de 80 CPUs
normales durante cinco meses. Por poner este coste compu-
tacional en perspectiva: los ordenadores más grandes de este
país disponen de 10.0001 y 2.5002 CPUs. En la actualidad no
se consideran seguras, al menos para aplicaciones importan-
tes que requieran seguridad a largo plazo, claves de menos
de 2048 bits, para las que originalmente se estimaba una
resistencia superior en varios órdenes de magnitud a la edad
del universo. Y todo esto sin considerar el algoritmo de Shor,
para el que se requerirá un ordenador cuántico pero que
resuelve el problema de la factorización en tiempo polino-
mial. Esto, además de abrir interesantes conjeturas sobre la
potencia de la computación cuántica y sobre la complejidad
real del problema de la factorización, supone la muerte de la
criptografía RSA y sistemas afines para información que
deba ser mantenida secreta a largo plazo.
Puede que la computación e información cuántica destru-
ya una parte de la criptografía convencional, pero también
provee una alternativa que podría resultar extremadamente
útil. De hecho, sienta las bases de una infraestructura que
podría jugar un papel fundamental en las comunicaciones del
futuro. La imposibilidad de hacer copias perfectas de estados
cuánticos desconocidos es la idea básica que hace posible
que la criptografía cuántica sea completamente segura. La
primera referencia es más antigua (Wiesner, circa 1970) de
lo que la juventud del campo podría dar a entender, aunque
no se llegase a publicar hasta 1983. Pero no sería ésta, sino
la publicación en unas actas en 1984 del protocolo BB84 [3]
la que realmente marcó el inicio de la criptografía cuántica.
Este protocolo establece una serie de pasos que permiten que
una cadena de bits aleatoria (la clave) sea compartida entre
los dos operadores del mismo, reduciendo el conocimiento
que un tercero pudiera tener de ésta a valores arbitrariamen-
te bajos.
El protocolo BB84 se explica habitualmente en términos
de los estados de polarización de un fotón, aunque se podría
utilizar cualquier sistema cuántico de dos niveles o qubit. El
protocolo funciona en dos fases: una cuántica y otra clásica.
La parte cuántica hace uso de dos bases máximamente con-
jugadas. En términos de estados de polarización usaríamos la
base “recta” con estados de polarización horizontal (H) y
vertical (V) y la base “oblicua” con estados de polarización
a +450 (+) y –450 (–). El solapamiento entre dos estados, uno
de cada base es 1/2. Si ahora Alicia y Benito quieren crear
una clave que sólo ellos dos conozcan, Alicia comienza eli-
giendo dos bits aleatorios. Uno para la base y otro para el
valor que quiere codificar. Podrían establecer que el “1”
representa la base recta y el “0” la oblicua y que “1” se repre-
senta por H en la base recta y por “+” en la oblicua, de modo
que si los bits aleatorios son “11”, Alicia prepararía un fotón
en el estado H y se lo enviaría a Benito. éste espera la llega-
da del fotón y lo mide en la base recta u oblicua según otro
bit aleatorio que ha obtenido de manera independiente. Está
claro que según este procedimiento, Benito obtendrá el
mismo valor que Alicia cuando ambas bases coincidan, que
será la mitad de las veces, y, del resto, tendrá el mismo valor
la mitad de las veces, ya que la posibilidad de errar o acertar
cuando las bases son distintas es del 50%. Un espía introdu-
ciría inevitablemente un error mayor y, por tanto, podría ser
detectado. Para que ambas partes finalicen con una cadena
de bits idéntica, se continúa con la parte clásica del protoco-
lo. Benito anuncia por un canal clásico público cuales fueron
las bases que utilizó para cada fotón que le llegó. Este canal
puede ser escuchado por cualquiera, pero para que el proto-
colo sea seguro Alicia necesita saber que es realmente Benito
quien anuncia las bases y no alguien que se haga pasar por
él. En criptografía convencional esto se conoce como un
canal autenticado. Cuando escucha a Benito, Alicia respon-
de, por el mismo canal, diciendo para qué fotones las bases
de Benito han coincidido con las suyas. El conjunto de bits
que corresponden a los fotones medidos en la misma base
compondrían la clave si todo el proceso hubiese sido perfec-
to: sin pérdidas en el canal, sin problemas en los emisores/
detectores de fotones y, por supuesto, sin espía. Como nada
es así, ahora hay que corregir todos estos errores, por lo que
se procede a la detección de los mismos. El proceso habitual
pasa por tomar bloques de la clave y calcular su paridad.
Esto lo hacen tanto Alicia como Benito, comparando sus
resultados. Cuando la paridad difiere es que hay, al menos,
un error, de modo que se subdivide el bloque y se repite el
proceso hasta que se encuentra. Para no dar información, por
cada paridad revelada se descarta un bit de clave. Este pro-
ceso de corrección de errores permite la estimación de una
magnitud clave: la “tasa de error de bits cuánticos”, TEBC,
definida como el número de bits erróneos dividido por las
detecciones totales.
El valor de la TEBC sirve para guiar el mismo proceso de
corrección de errores y la fase siguiente, la amplificación de
privacidad. Es, además, la cantidad que nos permite asegurar
si podremos obtener una clave secreta final o no. Si tenemos
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un espía dotado de todo el poder que le diese un computador
cuántico, incluyendo la capacidad de atacar coherentemente
un número ilimitado de los qubits usados durante la transmi-
sión, aún sería posible que Alicia y Benito obtuvieran una
clave completamente segura si el valor de la TEBC fuese
menor que un 11% [4]. En la práctica el proceso de depura-
ción clásico asociado es tan costoso que con valores de la
TEBC bastante menores del 11% es preferible interrumpir la
transmisión y asumir que se está siendo atacado o que el
canal de comunicaciones está estropeado. TEBC típicas van
del 1% al 3%. Después de la corrección de errores es toda-
vía posible que un hipotético espía conozca parte de la clave,
por ello se hace una fase de amplificación de privacidad. La
idea es dispersar el conocimiento que pudiese tener el espía
entre el resto de los bits desconocidos de clave, de modo que
cada vez sepa menos. Si, por ejemplo, un espía conoce el
valor del bit 16 pero no el del 15, y hacemos un XOR (15,16)
tendremos un valor completamente desconocido para el
espía. Si hiciesemos XOR entre todos los pares contiguos de
bits de la clave el espía perdería toda la información que
conociese de bits aislados. Sólo le quedaría la información
que tuviese de pares de bits contiguos. El precio a pagar sería
alto: la clave se reduce a la mitad. En la práctica lo que se
hace es utilizar ciertas familias de funciones hash, más efi-
cientes en términos de clave perdida/privacidad ganada. El
proceso clásico es costoso y, por dar cifras ilustrativas, si
asumimos una transmisión con una TEBC del 3% y obtene-
mos una clave bruta de 8 kb, debemos hacer dos transmisio-
nes con un total de 144 kb en la reconciliación de bases
(unos 20 ms en redes modernas) que nos deja la clave en la
mitad. Unas 1000 transmisiones para comunicar unos 20 kb
en la parte de corrección de errores (10 s) que nos deja una
clave de unos 3 kb. Finalmente hay que hacer otra transmi-
sión más para la amplificación de privacidad, que nos deja
unos 2 kb de clave final privada útil. Las cifras dadas se
corresponden con una implementación directa del método
habitual, sin optimizaciones ni mejoras algorítmicas, pero
sirve para ilustrar el hecho de que la parte clásica puede ser
el cuello de botella de un sistema de criptografía cuántica.
Una vez ha terminado el protocolo Alicia y Benito com-
parten una clave, que ha sido generada simultáneamente por
ambos y de la que se ha excluido el conocimiento que una
tercera persona pudiera tener de ella. Este proceso se conoce
como “distribución cuántica de claves” o DCC. Obsérvese
que la exigencia de que el canal esté autenticado requiere
que Alicia y Benito compartan previamente una clave
común. Obsérvese también que parte de la nueva clave gene-
rada puede utilizarse para renovar la utilizada en la autenti-
cación, de modo que un nombre más correcto para este pro-
ceso sería “crecimiento cuántico de claves”.
El protocolo descrito es el más usado, pero es tan solo
uno de los disponibles. Hay protocolos de solo una base y de
más de dos. Hay protocolos basados en pares EPR y proto-
colos especialmente diseñados para ser resistentes frente a
determinados tipos de ataques, etc.
3. Integración con redes clásicas y servicios
Un protocolo de DCC puede utilizar cualquier realiza-
ción física de un qubit. Hasta el momento en DCC éste ha
sido invariablemente el fotón. Los fotones son qubits real-
mente buenos para esto: hay maneras relativamente fáciles
de manipular el grado de libertad en el que se codifica la
información, ya sea polarización, fase, etc. así como buenos
canales de transmisión: aire y fibra óptica. Sin embargo,
también hay problemas. El proceso físico de DCC se inicia
emitiendo un único fotón. Puesto que en la actualidad no hay
dispositivos, más allá de la fase de prototipo, que generen
fotones individualmente y bajo demanda, se suele usar un
pulso láser atenuado. Esto implica la posibilidad de que haya
pulsos con más de un fotón, con la consiguiente pérdida de
seguridad, y pulsos con ningún fotón, lo que supone una pér-
dida en la eficiencia del sistema. El medio por el que se pro-
paga el fotón no es perfecto, de modo que éste puede per-
derse. En fibra óptica, en la ventana de máxima transparen-
cia (1550 nm), estas pérdidas son de alrededor de 0,2 dB/km.
Los detectores existentes son muy ineficientes, especialmen-
te a 1550 nm, donde más crítico es para la fibra óptica.
Tienen también otros problemas, como la velocidad máxima
de conteo o la inestabilidad temporal de la señal generada, lo
que puede hacer complicado mantener la marca de tiempo
que nos permite indizar cada qubit detectado para usarlo
luego en la parte clásica del procolo. Estos problemas hacen
que las distancias máximas seguras alcanzables estén limita-
das y que la eficiencia sea muy baja. En la actualidad hasta
unos 200 km aproximadamente, pero ya con ratios de clave
segura del orden del bit/s [5].
Por reducir todas estas magnitudes a una situación prác-
tica en un sistema real3: con una fibra de 13 km, de cada
millón de pulsos, generados en 0,2 s, sólo se tienen unas
6000 detecciones válidas que podrán pasar a la parte clásica
16 Temas de Física
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Figura 1. Bits de clave por Mbit de pulsos generados en un sistema
de haz atenuado frente a la distancia, después de la corrección de
errores y para distintos valores de μ, el número de fotones promedio
en el pulso atenuado. El intercambio completo dura 0,2 s. El valor
óptimo de μ se elige para reducir la probabilidad de éxito de deter-
minados ataques al protocolo BB84, para el que se ha obtenido esta
gráfica. Valores de μ más altos se pueden usar con nuevos protoco-
los, lo que aumenta la distancia máxima segura.
3id Quantique id-3000.
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del protocolo que nos dará 1,5 kb de clave útil. Una situación
real para distintas distancias se puede ver en la figura 1.
Las redes de comunicaciones convencionales están
mucho menos limitadas. Las señales que transmiten pueden
ser copiadas y amplificadas, de modo que se puede introdu-
cir redundancia fácilmente y el alcance es ilimitado. Las
redes cuánticas llevan información que no se puede copiar ni
amplificar. En ausencia de un medio de transmisión perfec-
to, esto significa que el alcance es limitado y que las trans-
misiones son punto a punto: sólo Benito y Alicia podrán
compartir directamente la misma cadena de bits secreta.
Además de estas limitaciones intrínsecas hay otras limitacio-
nes relacionadas con el momento tecnológico actual: la baja
eficiencia, el alto coste de los componentes y su escasa varie-
dad –en términos de optimización para tareas especializa-
das– y la relativa incompatibilidad entre el hardware cuánti-
co y el usado habitualmente para comunicaciones. Las redes
cuánticas, además, necesitan la colaboración de una red clá-
sica preexistente y lo que transportan son claves, no datos, de
modo que requieren una infraestructura software capaz de
integrar todos los dispositivos y canales físicos para ofrecer
servicios fiables. Todos estos problemas no son imposibles
de superar y hay ya redes de prueba que incluyen soluciones
para algunos [6]. De hecho, existen ya servicios comerciales
usando criptografía cuántica.
El conjunto de protocolos IP está distribuido en siete
niveles, cada uno con unas tareas bien definidas. El nivel
más bajo, denominado físico, es el que se ocupa del hardwa-
re. Estándares para este nivel tienen que detallar información
como los voltajes, la duración o la forma de los pulsos para
codificar los bits. USB (Universal Serial Bus), RS-232 u
802.11g son nombres que alguna vez hemos oído de proto-
colos que están a este nivel. El nivel más alto es el de apli-
cación, que da servicios directamente al programa que esté
utilizando el usuario. Dada la variedad de aplicaciones posi-
bles, estos servicios son muy diversos. HTTP, TELNET,
SSH son ejemplos de servicios a este nivel. Aquí se incluyen
algunos mecanismos para mantener la privacidad y la auten-
ticación de las partes involucradas en una comunicación.
Niveles intermedios se ocupan de tareas que van desde el
cifrado hasta el encaminamiento a través de la red. El nivel
dos es conocido como nivel de enlace y su misión es mante-
ner la fiabilidad de la conexión de nivel uno. En él se defi-
nen cómo se empaquetan las señales en tramas, se les da una
interpretación, cómo detectar errores y qué hacer cuando se
encuentra uno, etc. Ethernet, WiFi, son algunos de estos pro-
tocolos. Es en el nivel dos en el único en el que hasta ahora
se han ofrecido servicios comerciales de criptografía cuánti-
ca. Son sistemas punto a punto que pueden ser vistos como
si se tratase de un cable mágico. Se instalan por pares
Alicia/Benito: digamos el sistema Alicia en una oficina en el
centro de la ciudad y el sistema Benito en un parque tecno-
lógico de las afueras, donde la empresa tenga su centro de
proceso de datos. La conexión entre ambos debe ser una
fibra óptica, ininterrumpida y de uso exclusivo, para el canal
cuántico y otra, no necesariamente de uso exclusivo, para el
canal público y la transmisión de los datos cifrados. Entre
Alicia y Benito se está ejecutando continuamente un proto-
colo de DCC. Las claves resultantes se utilizan para alimen-
tar un cifrador simétrico, normalmente un AES (Advanced
Encryption Standard), que cifra todas las comunicaciones
que pasan a través de la conexión clásica Alicia/Benito. La
clave cambia tantas veces por segundo como la vaya gene-
rando el protocolo cuántico. Los ordenadores que utilizan
esta conexión envían y reciben los datos sin cifrar del mismo
modo que lo harían con una conexión cualquiera: es transpa-
rente para los niveles superiores, que no necesitan “saber”
que está allí. Con este esquema las claves no pueden ser uti-
lizadas por ningún otro nivel en la pila IP, pero aún así se
pueden hacer cosas interesantes, como una copia de respal-
do contra un centro de proceso de datos remoto o crear una
red virtual privada en la que dos enclaves seguros, separados
varios kilómetros y con una red privada cada uno, se com-
portan como si fuesen una sola red dentro de un único perí-
metro seguro.
La integración en nivel de enlace tiene la ventaja de la
transparencia: no hay que modificar nada en niveles IP supe-
riores, pero es caro y poco versátil. Necesita una fibra óptica
dedicada y el hardware cuántico no puede ser compartido
entre varios usuarios. Las claves generadas no se pueden
gestionar fuera del enlace ni usar en otra aplicación o para
otros propósitos. Con esto no tenemos una verdadera red de
distribución de claves. Con la tecnología existente se puede
pensar de manera realista en construir una red de área metro-
politana, de hecho, varias de estas se encuentran ya en pro-
yecto o en fase experimental. Las distancias típicas en una de
estas redes no excede los 10-20 km, que están dentro del
rango donde los dispositivos de DCC tienen un buen rendi-
miento. La arquitectura básica es un conjunto de pares
conectados de sistemas Alicia/Benito cuyos extremos resi-
den en lugares considerados seguros. Estos pares están con-
tinuamente intercambiando claves, de modo que en cada
extremo del par se mantienen almacenes de claves que serán
los que se usen para dar servicios en la red clásica. La cone-
xión cuántica entre dos nodos no tiene por qué ser única y,
de hecho, para poder garantizar el ancho de banda (la canti-
dad de bits de clave por segundo generadas) y la disponibili-
dad del sistema, hay que dotar de una cierta redundancia al
sistema. Tanto en términos de añadir pares Alicia/Benito
extra como en unirlas con más de un camino de fibra óptica
o de ser capaces de reconfigurar las parejas. La redundancia
encarece el sistema e introduce una serie de complicaciones
técnicas en los algoritmos de encaminamiento o el restable-
cimiento de la sincronización del sistema: no hay que olvi-
dar que Benito espera que Alicia le envíe la información en
intervalos temporales muy precisos. Benito activa sus detec-
tores sólo en esos intervalos, que en la actualidad son del
orden de unos pocos nanosegundos. Estos problemas técni-
cos pueden ser resueltos y la ventaja ahora es que la red será
compartida por muchos más usuarios.
Sobre este nivel físico de sistemas cuánticos se construye
un nivel lógico por el que se garantiza que dos nodos cua-
lesquiera de la red DCC pueden crear una clave común, aun-
que no estén directamente conectados como pareja
Alicia/Benito. Los nodos intermedios sencillamente hacen
un reenvío de la clave creada en el primer par usando un
cifrado Vernam hasta alcanzar el destino. Este nivel se cono-
ce como nivel de secretos. Es posible dotarle de infraestruc-
turas adicionales para dar servicios globales más allá del
transporte punto a punto de claves. Este sería el caso, por
ejemplo, de la creación de un almacén de claves centraliza-
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do común que se podría usar, por ejemplo, como autoridad
de certificación. Esta autoridad podría dar servicios de
autenticación y comunicación segura a dos o más usuarios
que quisieran asegurar su identidad mútua y establecer un
canal criptográfico convencional fuera de la red DCC.
Además, estos servicios pueden ser ofrecidos sin necesidad
de estar conectados en ese momento a la red cuántica: basta
con que se haya hecho un intercambio seguro previamente.
Esto se correspondería ya con el nivel de red convencional.
Una representación de estos tres niveles se muestra en la
figura 2. En ella aparecen también dos partes que se ocupan
de la larga y corta distancia. Para convertir una red metropo-
litana en global hace falta ser capaz de generar claves en seg-
mentos con longitudes que vayan desde los centenares a los
millares de kilómetros. Aunque es en principio posible cons-
truir repetidores cuánticos, la tecnología requerida es todavía
inaccesible y es previsible que tarden años en fabricarse.
Podrían utilizarse puntos seguros intermedios, del mismo
modo que se usan en la red metropolitana, pero esto no per-
mitiría cruzar un océano. Una tercera tecnología con posibi-
lidades a corto plazo es el uso de DCC con dispositivos al
aire libre. El aire es un buen medio para transmitir fotones y
se han desarrollado sistemas especializados para ello, de los
cuales algunos se están aproximando ya a la fase de comer-
cialización. Con ellos es posible hacer nodos en los que
Alicia está en tierra mientras que Benito se encuentra en un
satélite. El satélite se puede considerar un punto seguro dada
su inaccesibilidad. La comunicación entre satélites puede
hacerse por medios clásicos, abriendo así la posibilidad de
una red DCC de alcance global.
En la figura también se muestra el
acceso del usuario final. Un tema
activo de investigación es la crea-
ción de clientes (Alicias) ligeros
desde los que acceder al transporte
de claves ofrecido por la red DCC.
Estos clientes estarían optimizados
para ser baratos y trabajar en dis-
tancias cortas, posiblemente utili-
zando en tiempo compartido un
único Benito, más caro pero con
mayores capacidades. De esta
manera bastaría con poner un punto
de acceso de la red DCC en un edi-
ficio o parque industrial para ofre-
cer servicios relativamente baratos
al grupo de empresas en un entorno
cercano, del orden de los cientos o
pocos miles de metros.
Un punto clave para el éxito de las
redes DCC es la compatibilidad
con la infraestructura de comunica-
ciones y la criptografía convencio-
nales. La compatibilidad software
se puede hacer integrando un
nuevo conjunto de protocolos en
los IP, tarea que se está realizando
en este momento. En cuanto al
hardware, la red DCC funciona de
manera paralela a las redes de
datos, con canales cuánticos dedi-
cados. Si para construirla es necesario crear todos estos seg-
mentos cuánticos desde cero, sin reaprovechar las inversio-
nes existentes en comunicaciones convencionales, las proba-
bilidades de éxito estarían muy mermadas. La compatibili-
dad hardware, para poder usar líneas de comunicación y
equipos preexistentes, es una característica vital para las
redes DCC. El punto clave es lograr utilizar las fibras ópti-
cas en uso como canales cuánticos. Hacer pasar cada vez
más información por una única fibra óptica es un tema
importante en comunicaciones convencionales. Para esto
existen varias tecnologías, una de las más usadas es la mul-
tiplexación en longitud de onda (WDM, Wavelength
Division Multiplexing). Estos multiplexores toman la fre-
cuencia de entrada y la cambian ligeramente. En el disposi-
tivo físico el cambio que hacen depende de cuál es el puerto
de entrada que se está utilizando. Se pueden conectar varios
equipos estándar de comunicaciones, todos usando canales a
la longitud de onda de 1550 nm, a uno de estos WDM que
los va separando en saltos de entre 0,2 y 20 nm, dependien-
do de la variante que se use, y los introducen en una única
fibra óptica de salida. En el otro extremo de la fibra, un apa-
rato similar separa las distintas frecuencias mandándolas a
distintas salidas, todas a 1550 nm. De este modo se tiene que
una sola fibra óptica puede transportar hasta 160 canales dis-
tintos. En la actualidad se trabaja en la posibilidad de usar
como canal cuántico una de las frecuencias, de modo que no
se necesite una fibra óptica dedicada. Los resultados son
alentadores cuando la separación entre el canal cuántico y el
clásico más próximo está en el entorno de 3–4 nm, pero una
mayor cercanía sería preferible. Una complicación adicional
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Figura 1. Esquema de la arquitectura de las redes DCC [6]. En el nivel cuántico están los disposi-
tivos físicos y los canales cuánticos de conexión punto a punto. A este nivel también se encuentran
las conexiónes a larga distancia con otras redes (a la izquierda de la gráfica) y los nodos de acceso
local compartidos (A la derecha. Por claridad en estos solo se ha dibujado el nivel cuántico). El nivel
de secretos establece una arquitectura lógica con la cual cualquier nodo conectado a nivel cuántico,
incluyendo los usuarios de nodos de acceso, pueden establecer un canal seguro con cualquier otro
nodo de la red cuántica. El nivel más alto se corresponde con la red clásica, algunos de estos nodos
tendrán un equivalente en el de secretos y podrán acceder continuamente a los servicios asegurados
por criptografía cuántica. Otros nodos (marcados con un color más oscuro) no tendrán conexión
directa y podrían incluso ser móviles. Estos deberán conectarse a la red DCC de vez en cuando para
recargar sus almacenes de secretos.
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surge con las pérdidas introducidas por estos dispositivos,
que son típicamente de 3 a 5 dB, lo que hace que la distan-
cia óptica real, en términos de la atenuación que sufre el
canal cuántico, sea mayor que la distancia geográfica (3 dB
≅ 15 km). Esto hace que, para poder mantener el flujo de cla-
ves requerido, el diseño de la red pueda necesitar de pares
Alicia/Benito conectados por un canal cuántico exclusivo.
4. Conclusión y Futuro
Los enlaces punto a punto para la distribución cuántica de
claves son una realidad comercial. El siguiente paso, las
redes de distribución cuántica de claves, son una posibilidad
tecnológica al alcance de la mano. Pruebas de concepto para
casi todos los componentes han sido realizadas en redes
experimentales. Inicialmente estarán limitadas a un entorno
metropolitano y a servicios especializados, bien por requeri-
mientos de muy alta seguridad o bien por necesitar canales
cifrados en tiempo real con un gran ancho de banda. A medi-
da que se extiendan, las redes convencionales podrán contar
con una nueva infraestructura de distribución de claves simé-
tricas, con lo que servicios que antes se daban usando esque-
mas de clave pública podrán pasar a darse, más eficiente-
mente y con niveles de seguridad mejorados, utilizando
esquemas de clave simétrica.
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